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Vertragsnachtrag

Zum

vom
—nachfolgend ,Hauptvertrad —

zwischen

—nachfolgend ,Kunde' —
und

GFOS GmbH
Am Lichtbogen 9
45141 Essen
—nachfolgend ,GFOS" -

— Kunde und GFOS nachfolgend auch einzeln ,Partel’ oder gemeinsam ,Parteierf genannt —

Mit Blick auf die geanderten regulatorischen Anforderungen durch das Inkrafttreten der DORA-VO
(Verordnung (EU) 2022/2554 des Europaischen Parlaments und des Rates vom 14. Dezember 2022
Uber die digitale operationelle Widerstandsfahigkeit des Finanzsektors) sowie den auf ihrer Grundlage
erlassenen Durchfuhrungsverordnungen vereinbaren die Parteien, dass die nachfolgende Anlage
LAnlage zur Umsetzung regulatorischer Anforderungen nach DORA-VO" (DORA-VO-Anlage)
Vertragsbestandteil des Hauptvertrages wird. Die Parteien nehmen hiermit Bezug auf die DORA-VO-
Anlage und sind sich daruber einig, dass die dortigen Bestimmungen als Erganzungen des Hauptvertrags
gelten und — soweit die Bestimmungen der DORA-VO-Anlage bereits vertraglich geregelte Inhalte
betreffen — diese Vertragsinhalte durch die betreffenden Bestimmungen der DORA-VO-Anlage
entsprechend angepasst werden. Alle Ubrigen vertraglichen Vereinbarungen des Hauptvertrages gelten
— soweit sie nicht durch die diesem Nachtrag beigefugte Anlage angepasst werden — unverandert fort.
Die in der DORA-VO-Anlage enthaltenen Regelungen gelten bei Unklarheiten oder Widersprichen zu
den Regelungen des Hauptvertrages in ihrem jeweiligen spezifischen Anwendungsbereich vorrangig vor
den Regelungen des Hauptvertrages.

[Kunde]

Ort, Datum:

Name(n) in Klarschrift

Firmenstempel und Unterschrift(en)
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Status: Entwurf
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Anlage zur Umsetzung regulatorischer Anforderungen nach
DORA-VO (DORA-V0-Anlage)

Der Kunde und GFOS haben einen Vertrag zur Uberlassung und Nutzung von GFOS-
Softwareprodukten sowie zur Erbringung zugehoriger IT-Leistungen abgeschlossen.

Der Kunde hat GFOS bestatigt, dass die DORA-VO (Verordnung (EU) 2022/2554 des Europaischen
Parlaments und des Rates vom 14. Dezember 2022 Uber die digitale operationelle Widerstandsfahigkeit
des Finanzsektors) auf den Kunden und die Nutzung bestimmter von GFOS im Rahmen des Vertrags
bereitgestellter IKT-Dienstleistungen durch den Kunden Anwendung findet.

Um den Kunden bei der Erfullung seiner Verpflichtungen gema3 DORA-VO in Bezug auf Drittanbieter
von IKT-Dienstleistungen zu unterstutzen, haben die Parteien vereinbart, die Bedingungen des
bestehenden Vertrages um die Regelungen dieser DORA-VO-Anlage wie folgt zu erganzen.

1. DEFINITIONEN UND AUSLEGUNG

11 In dieser Anlage haben die folgenden Begriffe haben die folgenden Bedeutungen:
111 Anlage bezeichnet diese DORA-VO-Anlage einschlieBlich ihrer Anhange;

1.1.2 Dienstleistungen bezeichnet die von GFOS im Rahmen des Vertrags erbrachten
Leistungen im  Zusammenhang mit der Uberlassung von GFOS-
Softwareprodukten sowie der Erbringung zugehoriger IT-Leistungen;

1.1.3 DORA-VO bezeichnet die Verordnung (EU) 2022/2554 des Europaischen
Parlaments und des Rates vom 14. Dezember 2022 uber die digitale operationale
Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG) Nr.
1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU)
2016/1017;

114 Hyperscaler bezeichnet ein Unternehmen mit nicht vollig unerheblicher
Marktprasenz, das in der Lage ist, seine Infrastruktur, insbesondere IT-Systeme,
Server und Rechenzentren, in einem sehr groBen MaRstab zu skalieren, um so
selbst groBe Datenmengen zu verarbeiten;

115 IKT-Dienstleistungen hat die in Art. 3 Nr. 21 DORA-VO festgelegte Bedeutung;
1.1.6 IKT-Drittparteienrisiko hat die in Art. 3 Nr. 18 DORA-VO festgelegte Bedeutung;
1.1.7 IKT-bezogener Vorfall hat die in Art. 3 Nr. 8 DORA-VO festgelegte Bedeutung;

1.1.8 Kundendaten bezeichnet alle Daten (einschlieBlich personenbezogener Daten und
nicht-personenbezogener Daten), die GFOS vom Kunden zur Verfiigung gestellt
und von GFOS im Rahmen der Erbringung der Dienstleistungen verarbeitet,
insbesondere gespeichert, werden;

1.1.9 KWF bedeutet kritische oder wichtige Funktion.

1.1.10 KWEF-relevante Dienstleistungen sind Dienstleistungen, welche vom Kunden in O.
ANHANG - Relevante Dienstleistungen als Dienstleistungen bestimmt wurden,
die kritische oder wichtige Funktionen des Kunden unterstutzen, und die dort in
der Spalte mit der Uberschrift "KWF" mit einem "J" gekennzeichnet sind;

1.1.11  Relevante Dienstleistungen bezeichnet die in 0. ANHANG - Relevante
Dienstleistungen genannten Dienstleistungen, welche nach Auffassung der

Ersteller: Legal GFOS
Status: Entwurf
Datum: 18.12.2024 2
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Parteien IKT-Dienstleistungen im Sinne der DORA-VO sind;
1.1.12  Service-Level bezeichnet die im Vertrag festgelegten Service-Level,

1.1.13 TLPT (TLPT-Threat-Led Penetration Testing = bedrohungsorientierte
Penetrationstests) hat die in Art. 3 Nr. 17 DORA-VO festgelegte Bedeutung;

1.1.14 Vertrag bezeichnet die Vereinbarung zwischen dem Kunden und GFOS uber die
Erbringung der jeweiligen Dienstleistungen.

1.1.15 Zustandige Behorden bezeichnet die jeweils zustandigen Behorden gemaR Art. 46
DORA-VO.

Alle weiteren Begriffe haben die in der DORA-VO festgelegte Bedeutung.

Die Anhange dieser Anlage sind Bestandteil dieser Anlage.

ALLGEMEIN

Die Bestimmungen in dieser Anlage gelten nur wenn und soweit:
211 die DORA-VO fur den Kunden gilt; und

2.1.2 es sich bei den Dienstleistungen um IKT-Dienstleistungen handelt, die in den
Geltungsbereich  der DORA-VO fallen und daher zu den Relevanten
Dienstleistungen gehoren; dementsprechend werden die Bestimmungen des
Vertrages durch diese Anlage in Bezug auf andere vertragsgegenstandliche
Dienstleistungen, die keine Relevanten Dienstleistungen sind, nicht geandert.

Diese Anlage gibt dem Kunden nicht das Recht, von GFOS die Erbringung von zusatzlichen
vergutungsfreien Leistungen zu fordern, die nicht bereits im Leistungsumfang des
Vertrages enthalten sind.

GFOS und der Kunde sind sich darlber einig, dass die Bestimmungen dieser Anlage als
Erganzungen des Vertrags gelten und — soweit die Bestimmungen dieser Anlage bereits
vertraglich geregelte Inhalte betreffen — diese Vertragsinhalte durch die betreffenden
Bestimmungen der Anlage entsprechend angepasst werden. Alle Ubrigen vertraglichen
Vereinbarungen des Vertrages gelten — soweit sie nicht durch diese Anlage angepasst
werden — unverandert fort. Die in der Anlage enthaltenen Regelungen gelten bei
Unklarheiten oder Widersprlchen zu den Regelungen des Vertrages in ihrem jeweiligen
spezifischen Anwendungsbereich vorrangig vor den Regelungen des Vertrages.

Es liegt in der alleinigen Verantwortung des Kunden zu bestimmen, ob die in dieser Anlage
vereinbarten Regelungen und MaBBnahmen angemessen und ausreichend sind, um ihm die
Einhaltung seiner gesetzlichen Verpflichtungen aus der DORA-VO zu ermoglichen.

DIENSTLEISTUNGEN

GFOS erbringt die Dienstleistungen gemaR der vertraglich vereinbarten Leistungs- bzw.
Produktbeschreibung.’

GFOS wird die vertraglich vereinbarten Service-Level erflllen.?

In 0. ANHANG - Standorte sind die Standorte aufgefuhrt, an denen zum Zeitpunkt der
Vereinbarung dieser Anlage die Dienstleistungen bereitgestellt werden und an denen die

1 Art. 30 Abs. 2 lit. a) DORA
2 Art. 30 Abs. 2 lit. €) bzw. 30 Abs. 3 lit. a) DORA

Ersteller: Legal GFOS
Status: Entwurf
Datum: 18.12.2024 3
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4.

4.1

4.2

5.

51

5.2

5.3

Kundendaten verarbeitet werden, einschlieBlich des Speicherorts® GFOS kann diese
Standorte d@ndern, sofern GFOS dies mindestens dreiBig (30) Tage im Voraus ankiindigt.*

SICHERHEIT

Bei der Erbringung der Dienstleistungen setzt GFOS die im Vertrag vereinbarten
Informationssicherheitsstandards® um und stellt sicher, dass diese Standards mindestens
das gleiche Schutzniveau bieten, wie es durch die derzeitige Zertifizierung von GFOS nach
ISO 27001:2022 nachgewiesen wird.

GFOS ergreift geeignete MalBnahmen, um:

4.2.1 zu gewahrleisten, dass die Kundendaten fur den Zugriff und die Nutzung durch
den Kunden in Ubereinstimmung mit den Vertragsbedingungen verfugbar sind;

4.2.2 die Echtheit der Kundendaten zu uberprufen, indem unter anderem gewahrleistet
wird, dass die Kundendaten nur von befugten Personen und Systemen verarbeitet,
ubermittelt oder abgerufen werden; und

4.2.3 die Authentizitat und Vertraulichkeit der Kundendaten zu wahren, einschlieBlich
des Schutzes vor unbefugtem Zugriff, Anderung, Loschung oder Verfalschung
gemaR Ziffer 4.1 und den ggf. zusatzlich im Vertrag geregelten Bedingungen.

ZUGANG, WIEDERHERSTELLUNG UND RUCKGABE VON DATEN®

Der Kunde hat das Recht, auf die Dienstleistungen zuzugreifen, um die in den
Dienstleistungen gespeicherten Kundendaten in ein leicht zugangliches Format zu
exportieren:

51.1 bei Beendigung des Vertrages; oder
5.1.2 bei Insolvenz, Abwicklung oder Einstellung der Geschaftstatigkeit von GFOS.

Das Recht nach Ziffer 5.1 gilt fur einen Zeitraum von neunzig (90) Tagen nach Eintritt des in
Ziffer 511 oder 512 genannten Ereignisses ("Ausstiegszeitraum”). Wahrend des
Ausstiegszeitraums gilt:

521 GFOS wird die Kundendaten nicht Ioschen;

5.2.2 Abgesehen von den Dienstleistungen gemaRB Ziffer 5.1 oder Ziffer 5.3, schuldet
GFOS keine weiteren Leistungen; und

5.2.3 Sofern die in Ziffer 5.1 oder Ziffer 5.3 genannten Dienstleistungen erbracht
werden, findet der Vertrag auch fur solche Dienstleistungen Anwendung.

Benotigt der Kunde wahrend des Ausstiegszeitraums weitere Unterstutzung von GFOS in
Bezug auf den Zugang, die Wiederherstellung oder die Ruckgabe von Kundendaten, wird
GFOS den Kunden im angemessenen Umfang unterstutzen, wobei diese Unterstutzung
gemaR Ziffer 16 gesondert zu vergUten ist. Etwaige zusatzliche Leistungen zur
Unterstutzung des Kunden bei Vertragsbeendigung sind ebenfalls vergutungspflichtig und
zwischen den Parteien separat zu vereinbaren.

3 Art. 30 Abs. 2 lit. b) DORA
4 Art. 30 Abs. 2 lit. b) DORA
5 Art. 28 Abs. 5 bzw. 30 Abs. 3 lit. c) DORA
6 Art. 30 Abs. 2 lit. d) DORA

Ersteller: Legal GFOS
Status: Entwurf
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6. IKT-BEZOGENER VORFALL’

6.1 Wenn ein IKT-bezogener Vorfall im Zusammenhang mit den Dienstleistungen auftritt, erklart
sich GFOS bereit, dem Kunden auf dessen Wunsch im angemessenen Umfang in Bezug auf
diesen IKT-bezogenen Vorfall zu unterstitzen.

6.2 GFOS wird dem Kunden auf Anfrage die bei GOFS vorhandenen Informationen, Angaben
und Nachweise zur Verflgung stellen, die der Kunde bendtigt, um gesetzlich fur den Kunden
bestehende Pflichten nach MaBgabe der Art. 17 bis 23 der DORA-VO (insbesondere Priif-,
Melde- und Dokumentationspflichten) zu erfillen.

6.3 Die Unterstutzung von GFOS im Rahmen von Ziffer 6.1 und Ziffer 6.2 ist gemaR Ziffer 16
gesondert zu verguten.

7. KOOPERATION®

GFOS verpflichtet sich, auf Verlangen des Kunden mit den Zustandigen Behorden, die den
Kunden beaufsichtigen, uneingeschrankt zusammenzuarbeiten. Diese Unterstutzung von
GFOS im Rahmen ist gemal Ziffer 16 gesondert zu verguten.

8. KUNDIGUNGSRECHTE, ANDERUNG VON DIENSTLEISTUNGEN

8.1 Der Kunde hat das Recht, die betroffenen Relevanten Dienstleistungen mit einer Frist von
dreiBig (30) Tagen durch schriftliche Mitteilung an GFOS zu kiindigen, wenn einer der
folgenden Umstande vorliegt:®

(1) ein erheblicher Versto gegen Vertragsbedingungen durch GFOS, der von
GFOS nicht innerhalb von dreiBig (30) Tagen nach Erhalt einer Mitteilung, in
der die Verletzung vollstandig beschrieben und GFOS aufgefordert wird, diese
zu beheben, behoben wurde;™

(2) ein erheblicher VerstoB von GFOS gegen geltende GCesetze, sonstige
Vorschriften oder Vertragsbedingungen;™

(3) nachweisliche Schwachen von GFOS in Bezug auf das allgemeines IKT-
Risikomanagement von GFOS, insbesondere bei der Art und Weise, in der es
die Verfugbarkeit, Authentizitat, Sicherheit und Vertraulichkeit von
Kundendaten gewahrleistet, unabhangig davon, ob es sich um
personenbezogene oder anderweitig sensible Kundendaten oder nicht
personenbezogene Kundendaten handelt und diese Schwachen nicht
innerhalb von dreiBig (30) Tagen nach Erhalt einer Mitteilung, in der die
Schwachen vollstandig beschrieben und GFOS aufgefordert wird, diese zu
beheben, behoben wurde;™

(4) eine Zustandige Behorde kann den Kunden infolge der Bedingungen des
Vertrages oder der mit dem Vertrag verbundenen Umstande nicht mehr

7 Art. 30 Abs. 2 lit. fy DORA

8 Art. 30 Abs. 2 lit. g) DORA

9 Art. 30 Abs. 2 lit. h), 28 Abs. 7 DORA
10 Art. 28 Abs. 7 lit. a) DORA

11 Art. 28 Abs. 7 lit. a) DORA

12 Art. 28 Abs. 7 lit. c) DORA

Ersteller: Legal GFOS
Status: Entwurf
Datum: 18.12.2024 5
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wirksam beaufsichtigen;™

(5) Umstande, die im Laufe der Uberwachung des IKT-Drittparteienrisikos
festgestellt wurden und die als geeignet eingeschatzt werden, die
Wahrnehmung der im Rahmen des Vertrages vorgesehenen Funktionen zu
beeintrachtigen, einschlieBlich wesentlicher Anderungen, die sich auf die
Vereinbarung oder die Verhaltnisse von GFOS auswirken.'

8.2 Das in Ziffer 8.1 festgelegte Kundigungsrecht:

8.2.1 gilt nur fur die Relevanten Dienstleistungen. Andere Dienstleistungen bleiben im
Sinne einer Teilkindigung von der Kindigung unberuhrt; und

8.2.2 berlhrt nicht die sonstigen Rechte und Rechtsbehelfe von GFOS und dem
Kunden, die sich aus dem Vertrag oder im Zusammenhang mit dem Vertrag
ergeben konnen.

8.3 GFOS kann mit einer Frist von mindestens dreiBig (30) Tagen Anderungen der
Dienstleistungen (einschlieBlich der Service-Level und Standorte) vornehmen. Soweit GFOS
eine solche Anderung der Dienstleistungen ohne vorherige Zustimmung des Kunden
vornimmt und der Kunde verniinftigerweise davon ausgeht, dass eine solche Anderung
wesentliche nachteilige Auswirkungen auf das IKT-Drittparteienrisikos und die Nutzung der
Dienstleistungen durch den Kunden hat, kann der Kunde gegen diese Anderung Einspruch
erheben (jeweils ein "Risikoeinwand"). Ein Risikoeinwand muss innerhalb von sieben (7)
Tagen nach der Anderung schriftlich (Textform geniigt) eingereicht werden und alle
relevanten Informationen enthalten, die erforderlich sind, um zu prifen, ob die Anderung
wesentlich nachteilige Auswirkungen auf IKT-Drittparteienrisikos und die Nutzung der
Dienstleistungen durch den Kunden hat. Nach Erhalt des Risikoeinwands werden sich die
Parteien bemuhen, die festgestellten Probleme partnerschaftlich zu Iosen. Wenn die
Parteien innerhalb von einundzwanzig (21) Tagen nach Zugang des Risikoeinwands bei
GFOS nicht in der Lage sind, die Probleme zu losen, und GFOS die Anderung nicht
zurickgezogen hat, kann der Kunde die Relevanten Dienstleistungen mit einer Frist von drei
(3) Monaten zum Quartalsende schriftlich kiindigen.

9.  SCHULUNGEN

9.1 GFOS wird alle GFOS-Mitarbeitenden, die an der Erbringung der Dienstleistungen beteiligt
sind, jahrlich zur Sensibilisierung fur IKT-Sicherheit schulen.

9.2 Der Kunde kann verlangen, dass bestimmte GFOS-Mitarbeitende, die an der Erbringung der
Dienstleistungen beteiligt sind, an den Schulungsprogrammen des Kunden zur
Sensibilisierung fur IKT-Sicherheit und zur digitalen operationalen Resilienz teilnehmen
(zusammengefasst ,Trainings”):"®

9.2.1 Die Parteien werden gemeinsam bestimmen, welche GFOS-Mitarbeitenden an den
Trainings teilnehmen und gemeinsam die damit verbundenen Zeitplane und
Terminplanung fur die Durchfuihrung festlegen.

9.2.2 Die Trainings werden, wenn maoglich, als Online-Schulung durchgefuhrt.

9.2.3 Die Teilnahme von GFOS-Mitarbeitenden an den Trainings ist fur den Kunden
geman Ziffer 16 vergutungspflichtig.

13 Art. 28 Abs. 7 lit. d) DORA
14 Art. 28 Abs. 7 lit. b) DORA
15 Art. 30 Abs. 2 lit. i) DORA

Ersteller: Legal GFOS
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Datum: 18.12.2024 6



G FO S Designing the
Future of Work

10. KRITISCHE ODER WICHTIGE FUNKTIONEN

Die in den nachstehenden Ziffern 11 bis 15 aufgeflihrten Klauseln gelten ausschlieBlich fur KWF-
Relevante Dienstleistungen.

11, GESCHAFTSKONTINUITAT UND UNTERBRECHUNG

11.1 GFOS wird:

1111

11.1.2

11.1.3

dem Kunden auf Anfrage Berichte Uber die Leistungserbringung im Vergleich zu
den vereinbarten Service-Level zur Verflgung stellen;®

den Kunden innerhalb einer angemessenen Frist Uber jede Entwicklung
informieren, die sich wesentlich auf die Fahigkeit von GFOS, auswirken konnte, die
Dienstleistungen zur Unterstutzung fur KWF-Relevante Dienstleistungen gemaf
dem vertraglich vereinbarten Leistungsniveau wirksam bereitzustellen;"” und

bei Nichterreichung des vereinbarten Leistungsniveaus so bald wie moglich
geeignete AbhilfemaBnahmen ergreifen.’®

11.2 GFOS wird®

11.2.1

11.2.2

11.2.3

einen Notfallplan zur Aufrechterhaltung des Geschaftsbetriebs implementieren
und testen und Uber MaBnahmen, Tools und Leit- und Richtlinien fur IKT-Sicherheit
verfugen, die ein angemessenes Mal3 an Sicherheit fur die Erbringung der
Dienstleistungen bieten;

erforderlichenfalls den Notfallplan zur Aufrechterhaltung des Geschaftsbetriebs
gemal seinen Bestimmungen umsetzen; und

den Notfallplan zur Aufrechterhaltung des Geschaftsbetriebs regelmaBig
Uberprufen und (falls erforderlich) aktualisieren, um zu gewahrleisten, dass er auf
dem neuesten Stand bleibt.

12.  BEDROHUNGSORIENTIERTER PENETRATIONSTEST (TLPT)2°

12.1 Vorbehaltlich von Ziffer 12.2 ist GFOS verpflichtet, sich auf Verlangen des Kunden an den in
den Art. 26, 27 DORA-VO genannten TLPT des Kunden zu beteiligen und daran
uneingeschrankt mitzuwirken.?’ Der Kunde muss vor Umsetzung des TLPT detaillierte
Informationen zur Verfugung stellen, um die relevanten Systeme, Prozesse oder
Technologien zu identifizieren, die einem TLPT unterzogen werden sollen. Die Beteiligung
und Mitwirkung von GFOS an einem TLPT des Kunden kann Folgendes umfassen:

1211

12.1.2

Gewahrung des Zugangs zu den fur den TLPT erforderlichen Systemen,
Instrumenten und Unterlagen;

Sicherstellung der Beteiligung und Zusammenarbeit aller relevanten
Mitarbeitenden, einschlieBlich aller Vorkehrungen fur die Geheimhaltung des TLPT;

16 Art. 30 Abs. 3 lit. b) DORA
17 Art. 30 Abs. 3 lit. b) DORA
18 Art. 30 Abs. 3 lit. a) DORA
19 Art. 30 Abs. 3 lit. c) DORA
20 Art. 30 Abs. 3 lit. d) DORA
21 Art. 30 Abs. 3 lit. d) DORA

Ersteller: Legal
Status: Entwurf
Datum: 18.12.2024
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12.1.3  Zusammenarbeit mit dem Kunden und den von ihm benannten Dritten in der
Planungs-, Ausfuhrungs- und Behebungsphase des TLPT,

12.1.4  Umsetzung aller erforderlichen SicherheitsmaBnahmen oder AbhilfemaBnahmen,
die wahrend des TLPT-Prozesses ermittelt wurden; und

12.1.5 die Bereitstellung von Informationen und Unterlagen, die vom Kunden in
angemessener Weise angefordert werden, um die Teilnahme und Mitarbeit von
GFOS am TLPT-Prozess umzusetzen.

12.2 In jedem Fall vereinbaren die Parteien im Vorfeld eines TLPT wirksame
Risikomanagementkontrollen, um die Risiken moglicher Auswirkungen auf die
Dienstleistungen und die Leistungserbringung von GFOS gegenuber anderen Kunden zu
minimieren.??

12.3 Der Kunde haftet gegenuber GFOS in vollem Umfang fur die Handlungen und
Unterlassungen seiner Tester, als ob es sich um Handlungen und Unterlassungen des
Kunden handeln wurde, und stellt sicher, dass alle Tester Vertraulichkeitsverpflichtungen
unterliegen, die denen des Vertrags mindestens gleichwertig sind, und trifft alle
angemessenen Vorkehrungen, um die Auswirkungen auf die Systeme von GFOS zu
minimieren bzw. ganz auszuschlieBen.

12.4 Die Kosten der Beteiligung, Mitwirkung und Prifung von GFOS bei dem TLPT im Rahmen
dieser Ziffer 12 sind gemaR Ziffer 16 vergutungspflichtig.

13.  UBERWACHUNG

131 Vorbehaltlich der Ziffer 13.3 gewahrt GFOS dem Kunden, einem entsprechend beauftragten
Dritten und der Zustandigen Behorde (jeweils "Uberwachende Stelle") uneingeschréankte
Zugangs-, Inspektions- und Auditrechte sowie das Recht auf Anfertigung von Kopien
einschlagiger Unterlagen vor Ort, wenn diesen fur die Geschaftstatigkeit von GFOS
entscheidende Bedeutung zukommt, wobei die tatsachliche Austbung dieser Rechte nicht
durch andere vertragliche Vereinbarungen oder Umsetzungsrichtlinien behindert oder
eingeschrankt wird. Diese Rechte gelten jeweils in dem MaBe, wie es die Uberwachende
Stelle verniinftigerweise fir die Uberwachung der Dienstleistungen fiir erforderlich halt.?3

13.2 GFOS verpflichtet sich zur uneingeschrankten Zusammenarbeit bei Vor-Ort-Inspektionen
und Audits, die von den Zustandigen Behorden, der federfUhrenden Aufsichtsbehorde, dem
Kunden oder einem beauftragten Dritten durchgefuhrt werden.*

13.3 Vorbehaltlich Ziffer 13.4 ubt der Kunde die in Ziffer 13.1 genannten Rechte auch in Bezug
auf von ihm beauftragte Dritte nach MaBgabe der folgenden Bestimmungen aus:

13.3.1  Der Kunde Ubt die Rechte auf der Grundlage eines risikobasierten Ansatzes aus
und halt sich dabei an allgemein anerkannte Auditstandards;?®

13.3.2 der Kunde teilt GFOS den Umfang, die Verfahren, die Haufigkeit sowie die zu
prifenden Bereiche von Audits und Inspektionen mit;?®

13.3.3  der Kunde teilt GFOS mit angemessener Frist (gemessen an der Art und dem
Umfang der beantragten Prifung) die Durchfiinrung von Audits und Inspektionen

22 Art. 26 Abs. 5 DORA

23 Art. 30 Abs. 3 lit. €) i) DORA

24 Art. 30 Abs. 3 lit. ) iii) DORA

25 Art. 28 Abs. 6 DORA

26 Art. 28 Abs. 6 und Art. 30 Abs. 3 lit. e) iv) DORA

Ersteller: Legal GFOS
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mit, bevor er sein Recht auf Zugang vor Ort ausUbt, es sei denn, dies ist aufgrund
einer Not- oder Krisensituation nicht moglich oder eine solche Mitteilung wurde
den Prufungszweck vereiteln; und

13.3.4  wenn die Rechte anderer Kunden von GFOS beeintrachtigt werden, vereinbaren
die Parteien alternative Bestatigungsniveaus.?”

Die Regelungen in Ziffer 13.3 schranken die Rechte der Zustandigen Behorden in keiner
Weise ein, wenn diese den Anforderungen der DORA-VO zuwiderlaufen.

Die im Rahmen dieser Ziffer 13 von GFOS zu erbringenden Unterstltzungsleistungen sind
gemaR Ziffer 16 vergutungspflichtig.

14. TRANSITION

Im Sinne dieser Ziffer 14 bedeutet "Ubergangszeitraum' ein vom Kunden schriftlich
festgelegter Zeitraum, der mit dem Datum der Beendigung des Vertrags beginnt und nicht
langer als drei Monate Uber dieses Datum hinausgeht, es sei denn, dass GFOS schriftlich

Wiahrend des Ubergangszeitraums verpflichtet sich GFOS nach schriftlicher Beauftragung

14.2.1  die Dienstleistungen wahrend des Ub.ergangszeitraums in der gleichen Weise
weiter zu erbringen, wie dies vor dem Ubergangszeitraum geschuldet war, wobei
alle einschlagigen Bestimmungen des Vertrags wahrend des Ubergangszeitraums

14.2.2  dem Kunden die Unterstutzung zu gewahren, die er benotigt, um zu einem anderen
IKT-Drittdienstleister zu wechseln oder auf interne Losungen umzustellen, die der
Komplexitat der erbrachten Dienstleistung entsprechen.

Der Ausstiegszeitraum gemaR Ziffer 5 beginnt in den Fallen dieser Ziffer 14 mit dem Ende

14.1

einem langeren Zeitraum zustimmt.
14.2

durch den Kunden:2®

fortgelten; und

14.3 A

des Ubergangszeitraums.
14.4

Die Vergutung fur die in dieser Ziffer 14 geregelten Unterstutzungsleistungen werden dem
Kunden wie nachstehend geregelt in Rechnung gestellt:

14.4.1  die fortgesetzte Erbringung der Dienstleistungen gemaR Ziffer 14.2.1 wird auf
derselben vertraglichen Grundlage (d. h. auf der Grundlage derselben Gebuhren,
Kosten und Auslagen oder derselben Berechnungsgrundlage) wie im Zeitraum
unmittelbar vor der Beendigung des Vertrags vergutet. Diese Vergutung ist ab
dem Datum der Vertragsbeendigung bis zum Ende des Ubergangszeitraums in
voller Hohe zu zahlen; und

14.4.2 die Unterstutzung gemaR Ziffer 14.2.2 wird dem Kunden gemaB Ziffer 16 in
Rechnung gestellt.

15.  UNTERVERGABE VON AUFTRAGEN
Die Verpflichtungen von GFOS

151 GFOS ist

27 Art. 30 Abs. 3 lit. €) ii) DORA
28 Art. 30 Abs. 3 lit. f) DORA

Ersteller: Legal GFOS
Status: Entwurf
Datum: 18.12.2024
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15.1.1

15.1.2

15.1.3

15.1.4

15.1.5

fur die Erbringung der untervergebenen Dienstleistungen verantwortlich; GFOS ist
dabei fur alle Handlungen oder Unterlassungen jedes Unterauftragnehmers bei der
Erbringung der untervergebenen Dienstleistungen so verantwortlich, als waren es
die eigenen Handlungen oder Unterlassungen;?®

verpflichtet, alle untervergebenen Dienstleistungen, die KWF-Relevante
Dienstleistungen sind oder wesentliche Teile davon unterstutzen, zu Uberwachen,
um sicherstellen, dass die vertraglichen Verpflichtungen gegenuber dem Kunden
erfullt werden;*°

verpflichtet, seine Unterauftragnehmer, die KWF-Relevante Dienstleistungen
erbringen oder wesentliche Teile davon unterstutzen, zu Uberwachen und dem
Kunden darlber zu berichten;*'

verpflichtet, den Kunden, sofern relevant, Uber den Standort der von den
Unterauftragnehmern verarbeiteten oder gespeicherten Kundendaten gemaR
Ziffer 3.3 zu informieren; und

verpflichtet, Ziffer 11 und Ziffer 14.2.2 einhalten, um die Kontinuitat der von GFOS
(und seinen Unterauftragnehmern) erbrachten Dienstleistungen zu gewahrleisten.

Vereinbarungen mit Unterauftragnehmern

GFOS muss mit jedem seiner Unterauftragnehmer, der Dienstleistungen erbringt, die KWF-

Relevante Dienstleistungen sind oder wesentliche Teile davon unterstutzen, eine schriftliche
Vereinbarung abschlieBen und diese Vereinbarungen missen vorsehen, dass (in Bezug auf
die untervergebenen Elemente der Dienstleistungen):

1521

15.2.2

15.2.3

15.2.4

Uberwachungs- und Berichtspflichten des Unterauftragnehmers gegeniiber
GFOS bestehen;3

der Unterauftragnehmer Notfallplane implementiert und testet, die den
Anforderungen von Ziffer 11 (soweit sie fuir den Umfang der untervergebenen
Dienstleistungen relevant sind) gleichwertig sind;

der Unterauftragnehmer uber SicherheitsmaBnahmen, -instrumente und -
strategien verfiigt, die den in Ziffer 4 geforderten gleichwertig sind;* und

der Unterauftragnehmer Zugangs-, Inspektions- und Prifungsrechte gewahrt, die
den in Ziffer 13 genannten entsprechen.®”

Identifizierung und Anderung von Unterauftragen

Die Unterauftragnehmer, die zum Zeitpunkt der Vereinbarung dieser Anlage an der

Erbringung der Dienstleistungen beteiligt sind, sind in Anhang O aufgefihrt.*®

29 Art

31 Art
32 Art
33 Art

34 Art. 4 Abs

35 Art

36 Art. 4 Abs
37 Art. 4 Abs
38 Art. 5 Abs

Erstel

. 4 Abs. 1 lit. a) Unterauftragsvergabe RTS
30 Art. 4 Abs. 1 lit. b) Unterauftragsvergabe RTS
. 4 Abs. 1 lit. ¢) Unterauftragsvergabe RTS
. 4 Abs. 1 lit. e) Unterauftragsvergabe RTS
. 4 Abs. 1 Unterauftragsvergabe RTS

.4 Abs

ler: Legal

Status: Entwurf
Datum: 18.12.2024

. 1lit. f) Unterauftragsvergabe RTS
. 1lit. g) Unterauftragsvergabe RTS
. 1 lit. h) Unterauftragsvergabe RTS
. 1lit. i) Unterauftragsvergabe RTS
. 1 lit. a) Unterauftragsvergabe RTS
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GFOS wird die Liste der identifizierten Unterauftragnenmer wahrend der Laufzeit des
Vertrags® aktualisieren, indem GFOS den Kunden gemaR dieser Anlage Uber Anderungen
informiert.

GFOS kann die Vereinbarungen uber die Vergabe von Unterauftragen von Zeit zu Zeit
andern, vorausgesetzt, dass GFOS bei jeder wesentlichen Anderung (einschlieBlich der
Ernennung eines neuen Unterauftragnehmers flr die Erbringung der Dienstleistungen, der
Beendigung oder des Ersatzes eines bestehenden Unterauftragnehmers oder einer
wesentlichen Anderung der im Rahmen eines bestehenden Unterauftragsvertrags
erbrachten Dienstleistungen) verpflichtet ist:

15.5.1 nur dann eine solche Anderung vorzunehmen, wenn sie dem Kunden mindestens
dreiBig (30) Tage im Voraus angekiindigt wurde. Eine solche Anderung unterliegt
dem in Ziffer 8.3 dargelegten Verfahren, das dem Kunden die Moglichkeit gibt,
Einspruch zu erheben und schlieBlich den Vertrag zu kiindigen (wie in Ziffer 8.3
weiter ausgefiihrt, wobei "Anderung der Dienstleistungen" im Sinne von Ziffer 8.3
auch "wesentliche Anderungen bei der Vergabe von Unterauftragen’ bedeutet);
und

15.5.2  nach Moglichkeit mit dem Kunden zusammenarbeiten, um ihn bei der Bewertung
der Auswirkungen der vorgeschlagenen Anderung auf die Risiken fur den Kunden
zu unterstutzen.

Vor der Beauftragung eines Unterauftragnehmers bewertet GFOS alle relevanten Risiken,
einschlieBlich der IKT-Risiken, die verbunden sind mit:

15.6.1 dem Sitz des aktuellen oder potenziellen Unterauftragnehmers und seiner
Muttergesellschaft und dem Ort, von dem aus die Dienstleistungen erbracht
werden sollen;* oder

15.6.2 dem Ort, an dem die Kundendaten durch den Unterauftragnehmer verarbeitet
oder gespeichert werden sollen.*’

Auf Anfrage gewahrt GFOS dem Kunden Einsicht in die Vertragsunterlagen zwischen GFOS
und einem Unterauftragnehmer und Performance-Zahlen, soweit der Kunde diese
verniinftigerweise benatigt im Hinblick auf sein Uberwachungsrecht und seinen Pflichten
aus der delegierten Verordnung (EU) 2024/1773.4

Die im Rahmen dieser Ziffer 15 von GFOS zu leistenden Unterstutzungsleistungen sind
geman Ziffer 16 vergutungspflichtig.

16. Vergutung

16.1

Sofern nicht anders vereinbart und vorbehaltlich von Ziffer 16.2, sind alle Schulungs-,
Mitwirkungs- und Unterstutzungsleistungen von GFOS im Rahmen dieser Anlage
(einschlieBlich der Ziffern 5.3, 6, 7,9, 12, 13, 14 und 15) vergltungspflichtig und werden dem
Kunden wie folgt in Rechnung gestellt:

16.1.1  Fur die von GFOS-Mitarbeitenden im Zusammenhang mit diesen Tatigkeiten
aufgewendete Zeit schuldet der Kunde eine Vergutung nach Aufwand in Form von
Tagessatzen gemaR der zum Abrechnungszeitpunkt gultigen Preisliste von GFOS.

39 Art. 5 Abs. 1 lit. b) Unterauftragsvergabe RTS
40 Art. 4 Abs. 1 lit. d) Unterauftragsvergabe RTS
4L Art. 4 Abs. 1 lit. ) Unterauftragsvergabe RTS
42 Art. 5 Abs. 4 Unterauftragsvergabe RTS

Ersteller: Legal GFOS
Status: Entwurf
Datum: 18.12.2024 M
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16.2

16.3

17.

171

17.2

Die Abrechnung erfolgt monatlich nachtraglich nach Leistungserbringung.
Reisekosten, Materialkosten, Spesen und/oder sonstige Nebenkosten sind nicht in
den Tagessatzen enthalten und werden zusatzlich in Rechnung gestellt.

16.1.2  Alle sonstigen Kosten oder Ausgaben, die GFOS im Zusammenhang mit den in
Ziffer 16.1 aufgefiihrten Tatigkeiten entstehen (z. B. wenn Produkte oder
Dienstleistungen eines Dritten, einschlieBlich der Unterauftragnehmer von GFOS,
bendtigt werden), werden auf der Grundlage der Kosten fir GFOS (ohne
Aufschlag durch GFOS) an den Kunden nach Anfall weiter berechnet.

GFOS wird dem Kunden keine Kosten fur Schulungs-, MitwirkungsmaBnahmen- und
UnterstlUtzungsmaBnahmen o.a.im Rahmen dieser Anlage in Rechnung stellen, soweit GFOS
bereits verpflichtet ist, diese MaBnahmen gemal den bestehenden Vertragsbedingungen
durchzufuhren.

GFOS wird auf Anfrage des Kunden Kostenvoranschlage fur die nach dieser Ziffer 16 zu
vergutenden Dienstleistungen und zu erstattenden Kosten vorlegen und den Kunden
laufend vor Uberschreitung eines Kostenvoranschlags informieren.

ON-PREMISE SOFTWARE, NUTZUNG VON LEISTUNGEN VON HYPERSCALERN

Soweit die Dienstleistungen die Bereitstellung und Nutzung von On-Premise-Software
umfassen (d.h. Software, die vom Kunden selbst betrieben und gehostet wird), gelten die in
dieser Anlage dargelegten Verpflichtungen nur in dem Umfang, der fur die Bereitstellung
und den Support der On-Premise-Software gilt:

17.1.1  Ziffer 3.3 gilt nur insoweit, als die Systeme von GFOS Kundendaten hosten oder
verarbeiten,

17.1.2  Ziffer 4 gilt nur fur die Systeme von GFOS, soweit sie Kundendaten hosten oder
verarbeiten. Der Kunde ist fur die Sicherheit der von ihm gehosteten Umgebung
selbst verantwortlich;

17.1.3  Ziffer 5 findet keine Anwendung; und
17.1.4  Ziffer 12 findet keine Anwendung.

Soweit der Kunde zur Nutzung der Dienstleistungen selbstandig Dritte, insbesondere
Hyperscaler, z.B. zum Hosting der On-Premise-Software beauftragt, ist GFOS nicht fur die
Einhaltung der Anforderungen der DORA-VO durch den Dritten/Hyperscaler verantwortlich.

Ersteller: Legal GFOS
Status: Entwurf
Datum: 18.12.2024 12
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Name der relevanten
Dienstleistungen

Relevante Dienstleistungen Beschreibung

KWEF (kritische
oder wichtige
Funktion)

ANHANG - Standorte

Dienstleistungen/Kundendaten Standort

[FUr Unterauftragnehmer sind die Dienstorte in 0. ANHANG - aufgefiihrt].

ANHANG - Unterauftragnehmer

Unterauftragnehmer und Anschrift / Standort

Beschreibung von untervergeben
Dienstleistungen und deren Umfang

Ersteller: Legal
Status: Entwurf
Datum: 18.12.2024
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